(]
SSparkasse
Hohenlohekreis

Leitfaden zu Secure E-Mail

-

Wir alle leben in einem elektronischen Zeitalter. Der Austausch von Informationen erfolgt
zunehmend uber elektronische Medien wie das Versenden von E-Mails. Neben den grof3en
Vorteilen, die uns elektronische Medien bieten, bergen sie aber auch zunehmend Gefahren.

Vorgetduschte E-Mail-Identitdten, Phishing-Attacken und Spam gefdahrden die Nutzung des
Kommunikationsmittels E-Mail. Ungesicherte Nachrichten kénnen gelesen oder verfdlscht,
nachgeahmt oder fehlgeleitet werden, ohne dass der Absender oder der Empfanger davon
erfahren.
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Secure E-Mail - Warum?

Mit Secure E-Mail reagiert die Sparkasse Hohenlohekreis auf die zunehmenden Gefahren
der Kommunikation per E-Mail.

Die Sparkasse Hohenlohekreis bietet ihren Kunden und Partnern die Méglichkeit, vertrauli-
che Informationen sicher auszutauschen.

Vertraulichkeit

Unverschlisselte E-Mails sind nicht gegen den Zugriff Dritter geschiitzt und deshalb ver-
gleichbar mit dem Versand eines Briefes im offenen Briefumschlag.

Das Gefahrenpotenzial ist jedoch wesentlich grofRer, da eine E-Mail sofort elektronisch
verwertbar ist. Daten kénnen unter den vielfdltigsten Aspekten analysiert und an interes-
sierte, aber unberechtigte Dritte, weitergereicht werden.

Authentizitat

Die Absenderadresse ist einer der wesentlichen Punkte fiir die Beurteilung, ob eine E-Mail
tatsachlich von dem ,richtigen“ Absender gesendet wurde. Diese kann jedoch leicht mani-
puliert werden.

Integritat
Auf dem Weg vom Sender zum Empfanger gibt es im Internet zahlreiche potenzielle An-

griffsstellen, an denen der Inhalt der E-Mail manipuliert werden kann. Auch dies ist mit
vergleichsweise geringem technischem Aufwand méglich.

Secure E-Mail - Anforderungen

Die Sparkasse Hohenlohekreis bietet folgende Varianten zur Nutzung von Secure E-Mail:
1. Kommunikation liber ein Web-Mail-System per SSL-verschliisselter Internetverbindung.
2. Verschlisselte E-Mail-Kommunikation Giber SIMIME-Zertifikat bzw. PGP-Schlissel.

Fiir die Nutzung der Variante 1 wird nur ein Browser benétigt.

Fir die Durchfiihrung der Variante 2 benétigen Sie ein SIMIME-Zertifikat oder einen PGP-
Schlissel, ausgestellt auf Ihren Namen und lhre E-Mail-Adresse.
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Secure E-Mail - Funktionsweise

Fiir die Teilnahme an der verschlisselten Kommunikation per E-Mail mit der Sparkasse
Hohenlohekreis miissen Sie sich einmalig und kostenfrei registrieren.

Der Registrierungsprozess umfasst im ersten Schritt die Entscheidung fiir eine der oben
aufgefiihrten Moglichkeiten und beginnt damit, dass Sie von lhrem persoénlichen Berater
eine vertrauliche E-Mail erhalten.

Diese E-Mail wird zundchst von unserem Secure E-Mail-System zuriickgehalten. Sie erhalten
stattdessen eine Registrierungs-E-Mail:

Registrierung von Secure-Mail O7.12.2015 0634 Uk

won Ben Berster zn Karl Kunde

1 Anhang - 2448

smime.pls

Sehr geehre FKundin,

sahr geshrter Kunde,

Ben Berater {Ben.Beraterfspk-hohenlohekrais de ) machis lhnen [ Kunde@-online de } sine E-Mail zukommen [assen,
deren Inhalt vertraulich ist. Deshalb wird die E-Mail nicht ungeschitat Gbermittedt

Eitte lzsen Sie die nachfolgenden Amsveisungen sorgfaiig

Solten Sie bereits ein S/MIME Zerifikat besitzen, 5o antworten Sie bitte mit einem signieren E-Mail auf diese
Machncht

Sollten Sie beraits enen PGF Schiiissel basitzen, so antworten Sie bitte mit @inem E-Mail, walche den
entsprechenden offenthchen Schitssel als Anhang traat

Soliten Sie weder gin SMIME Zertifikat noch ginen PGP Schiissel besizen, so mealden Sie sich bifte unter
Venwendung der unten aufgefuhrten Eenutzerdaten uber den folgenden Link an

Login page; hiips fisecuremaill sparkasse delsplk-hohenlahalkreis!
Eenuizer IC Kunde@t-online.de
Fasswort erhalten Sie von Ban Berater

Wenn Sie sich effolgreich angemeldet haben, stehen lhnen weitere Altemativopticnen Zur Verflgung, Uber welche Sie
leicht Zugang zu threr gesicherten E-Mail erhalten kinnen
Weiters Informationsn zur sicheren Kommunikabon mit der Sparkasse Hohenlohekres erhalten Sie unber waww Splk-

[Fre Sparkasse Hohenlohekneis

Bei Eingang dieser E-Mail ist es mdglich, dass lhr E-Mail-Programm eine Warnmeldung
ausgibt.

Der Grund hierfiir ist, dass diese E-Mail mit einem Zertifikat der Sparkasse Hohenlohekreis
signiert wurde, welches Ihrem System noch unbekannt ist. Bitte vertrauen Sie diesem Zerti-
fikat. Zukiinftig erhalten Sie somit keine Warnmeldung mehr.
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Variante 1 - Kommunikation iiber ein Web-Mail-System

Sie mdchten sich als Web-Mail Teilnehmer registrieren lassen. Hierzu wird ein Registrie-
rungspasswort benétigt, welches Sie zeitnah telefonisch von Ihrem Berater erhalten. Das
Registrierungspasswort ist nur fir die Erstanmeldung giiltig und muss dann gedndert wer-
den.

Das neue Passwort muss aus mindestens 8 Zeichen bestehen und neben GroR- und Klein-
buchstaben auch Ziffern enthalten.

Beim Web-Mail-System verbleibt die E-Mail 180 Tage lang auf dem Server der Sparkasse
Hohenlohekreis. Um die E-Mail dauerhaft zu speichern, kénnen Sie sich diese aus dem Web-
Mail-System downloaden (EML, HTML, PDF).

Sie autorisieren sich lber einen Browser mit Benutzernamen (= E-Mail-Adresse) und Pass-
wort. Ist eine neue E-Mail in lhrem Web-Mail-Postkasten angekommen, so erhalten Sie von
Secure E-Mail eine Benachrichtigung mit einem Link zum Aufruf des Web-Mail-Systems.

Login
Verwenden Sie den in der E-Mail angegebenen Link zur Login page:
Loginseite — das bendtigte Passwort erhalten Sie von lhrem Berater

& Sparkasse Secure WebMail Interface

Hohenlohekreis

Anmelden

Mobile Gerate

Benutzername: |[Kunde@t-online.de
Passwort: (eeococcce Passwort vergessen? Key-Anforderung

Fortfahren
~Fortfahren* zur Anmeldung Secure E-Mail
L]
5 Sparkasse Secure WebMail Interface
Hohenlohekreis

Willkommen bei totemomail®

Mit diesem Portal bieten wir Ihnen unseren Senvice an, vertrauliche Nachrichten sicher und komfartabel an Ihre Sparkasse Hohenlohekreis
Zu senden und zu empfangen.

—totemomail® WehMail

Klicken Sie auf ‘Fortfahren’, um die Anmeldung am Secure-Webmail-Interface zu vervollstandigen.

Fortfahren
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Passwortwechsel
Sie erhalten als ndchstes die Aufforderung zum Ergdnzen lhrer persdnlichen Daten und zum
Passwortwechsel

5 Sparkasse Secure WebMail Interface

Hohenlohekreis

Benutzer-Informationen

Sie wurden soeben automatisch registrient Um die gesicherte E-Mail 2u erhalten, fullen Sie bitte das untenstehende Formular aus und Kicken auf
‘Senden”

Benutzername: Kunde@t-online.de

Vor- und Nachname |Karl Kunde

Neues Passwort |o00000000

Passwort bestatigen oy

Sprache | Deutsch vI

Sehr geehrte Kundin,
sehr geehrter Kunde,

das Passwort muss aus mindestens 8 Zeichen bestehen
Es dirfen nur die folgenden Sonderzeichen benutzt werden: NWS%E() "+, /., <=>2@\}*_"(I}~

Ihre Sparkasse Hohenlohekreis

Fur das Kennwort gelten folgende Vorgaben:

- mindestens 8 Zeichen

- GroRbuchstaben miissen enthalten sein

- Kleinbuchstaben miissen enthalten sein

- mindestens eine Ziffer muss enthalten sein
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Sicherheitsfragen
Nach dem Passwortwechsel werden Sie aufgefordert, eine Sicherheitsfrage auszuwdhlen
und zu beantworten. Diese bendtigen Sie, falls Sie Ihr Passwort vergessen sollten

5 Sparkasse Secure WebMail Interface

Hohenlohekreis

Sicherheitsfragen: Kunde@t-online.de

Sehr geehrte Kundin,
sehr geehrter Kunde,

falls Sie Ihr Passwont vergessen sollten, werden Sie aufgefordent, lhre Sicherheitsfragen zu beantworten. Hier sind einige
Hinweise, welche lhnen helfen konnen, gute Sicherheitsfragen auszuwahlen

o Wahlen Sie die Antworten so, dass Sie sich gut daran erinnern kénnen und dass diese nicht leicht zu erraten sind
o Wenn Sie Informationen 2u Fragen auf Sozialen Netzwerken wie Facebook, MySpace oder auf lhrer personlichen
Homepage veroffentlicht haben, nehmen Sie andere Fragen

Wie erreichen Sie, dass die Fragen und Antworten geheim bleiben?

e Erzahlen Sie niemandem von den Fragen und Antworten und schreiben Sie diese nicht auf
® Verschicken Sie diese Informationen nie per E-Mail
¢ Wechseln Sie Ihre Fragen periodisch

Um die Sicherheit zu gewahrleisten, soliten die Antworten folgende Bedingungen erfillen

o Die Antworten dorfen nur Thnen bekannt sein

o Die Antworten sollten sich Ober langere Zeit nicht andemn

¢ Die Antworten missen mindestens 4, maximal 200 Buchstaben lang sein

o Die Antworten dirfen in keiner Weise mit dem Benutzernamen oder dem Passwort zusammenhangen

Ihre Sparkasse Hohenlohekreis

Wahlen Sie eine Frage aus: | ~|
Iee Antwort |

Sicherheitsfragen, die Ihnen zur Auswahl stehen

Wiahlen Sie eine Frage aus: I LI
thre Anwort: \Was war Ihr Spitzname in Ihrer Kindheit?

In welcher Stadt haben Sie lhren Partnerfihre Partnerin zum ersten mal getroffen?

Was ist der Vor- und Nachname lhres altesten Cousins/lhrer dltesten Cousine?

Wann ist lhre/lhre altester Bruder/Schwester geboren? (z.B. Januar 1970)

In welcher Strasse haben Sie wahrend der dritten Klasse gewohnt?

Was ist der zweite Vorname |hres altesten Geschwisters?

Was war lhre Telefonnummer wahrend lhrer Kindheit mit Vorwahl? (z.B. 022-914-5260)

In welcher Stadt haben sich Ihre Mutter und lhr Vater zum ersten Mal getroffen?

Was war der Nachname lhres Lehrers oder lhrer Lehrerin in der dritten Klasse?

Was ist der Madchenname |hrer Grossmutter mitterlicherseits?
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Personlicher Postkorb

Nach erneuter Eingabe lhres Benutzernamens und Passwortes leitet Sie Secure E-Mail zu
Ihrem personlichen Postkorb weiter

5 Sparkasse Secure WebMail Interface
Hohenlohekreis

Ubersicht Ubersi

ersicht i
Neue Nachricht Hilfe
Posteingang
Entwilrfe Unterordner E-Mails Neue Nachrichten Grosse

Gesendete Nachrichten
Geldschte Nachrichten

o Posteingang 1 1{29KB) 29KB
Pgrsonllcher Ordner Entwiirfe 0 0(0 bytes) 0 bytes
Einstellunoen Gesendete Nachrichten 0 0(0bytes) 0 bytes
Geldschte Nachrichten 0 0(0hbytes) 0 hytes
Total 1 1 29 KB/ 100 MB
Offnen der E-Mail
Sie kénnen die verschliisselte E-Mail durch anklicken 6ffnen

5 Sparkasse Secure WebMail Interface

Hohenlohekreis

Ubersicht . e .

R Mail Von: Ben.Berater@spk-hohenlohekreis.de Hilfe
Posteingang

Entwirfe | antwoten || Loschen | | Oruckversikn |
OGesendete Nachrichten | Asremispecn. || Alsemispechen || Als POF spechern | Bider arzeigen |

Geldschte Nachrichten
@ Personiicher Ordner
& Einstellungen

««< Vorherige Necheicht  N&chste Nacheicht »>

Vore Ben Berster@spk-hohenlohekreis.de
An: Kunde@t-onkine.de

Betrefr: Test E-Maik-Verschiosselung
Priotitat: Normal

Gesendet: 071220150834

Sehr geehrte

Es griGt Sie freundich

Hier konnen Sie auch verschliisselt lhrem Berater antworten.
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Passwort vergessen

Falls Sie Ihr Passwort einmal vergessen sollten, konnen Sie dieses mit Hilfe der

zuvor definierten Sicherheitsfrage auf der Startseite zuriicksetzen. Dazu einfach ,Passwort
vergessen“ anklicken...

5 Sparkasse Secure WebMail Interface

Hohenlohekreis

Anmelden

Mobile Gerate

Eenutzername: [kunde@t-online.de
asswort: | Passwort vergessen? Key-Anforderung

| Einloggen |

...Ihre E-Mail-Adresse eintragen...

5 Sparkasse Secure WebMail Interface

Hohenlohekreis

Zurlicksetzen des Passworts

Hier kénnen Sie lhr Passwort mit Hilfe der zuvor definierten Sicherheitsfragen zuriick setzen. Bitte geben Sie lhre E-Mail-Adresse ein.

Ihre E-Mail-Adresse [

...und die Sicherheitsfrage mit der richtigen Antwort beantworten

5 Sparkasse Secure WebMail Interface

Hohenlohekreis

Zurlicksetzen des Passworts flir die E-Mail-Adresse: erbsa@t-online.de
Bitte geben Sie die Antworten auf die von lhnen festgelegten Sicherheitsfragen ein.

Was war Ihre Telefonnummer wahrend Ihrer Kindheit mit Vorwahl? (z.B. 022-914-5260)

Falls Sie die Antworten nicht mehr wissen, nehmen Sie bitte mit Ihrem Kommunikationspartner Kontakt auf.

I Zurick ] l Weiter
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Danach werden Sie aufgefordert, ein neues Passwort zu vergeben:

5 Sparkasse Secure WebMail Interface

Hohenlohekreis

Passwort andern

Neues Passwort: |

Passwort bestatigen: I

I Speichern |

Sehr geehrte Kundin,
sehr geehrter Kunde,

das Passwort muss aus mindestens 8 Zeichen bestehen.
Es dirfen nur die folgenden Sonderzeichen benutzt werden: N&§%&'()"+ ./, <=>2@[W*_{I~

Ihre Sparkasse Hohenlohekreis
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| Variante 2 -Kommunikation iiber S/MIME-Zertifikat bzw. PGP-Schliissel

Sie haben bereits ein Zertifikat oder einen Schliissel. Dann beantworten Sie die Registrie-
rungsmail bitte und unterschreiben es mit lhrem Zertifikat bzw. hangen den Schliissel als
Dateianhang an.

Bei der E-Mail-Verschliisselung mit S/IMIME Zertifikat oder PGP Schliissel erhalten Sie die E-
Mail immer direkt in lhrem verwendeten E-Mail-Programm. Die Ver- und Entschliisselung
der Nachrichten erfolgt hierbei zwischen Secure E-Mail der Sparkasse Hohenlohekreis und
Ihrem E-Mail-Client automatisch.

von: Kunde@t-online.de j

An: securemail@spk-hohenlohekreis.de X

Betreff: AY. Neue sichere E-Mail wartet

Hohe Prioritat Lesebestatigung
& 1 Anhang - & k8 = us
smime.p7s
Ada i v BIUA-EEEE EE EE QO B ¥

----- Onginal-Nachricht-----
Betreff Neue sichere E-Mail wartet
Datum: 2015-12-16T03:00:05+0100

Von .Ben Berster* <Ben.Berster@spk-hohenlohekreis.de>
A,n Xundegt-onhine.de” <Kunde@t-onkine.de>

Sehr geehrte Kundin,

sehr geehrter Kunde,

Sie { Kunde@t-online.de) haben eine vertrauliche E-Mail von Ben Berater (Ben.Berater@spk-
hohenlohekreis.de) erhalten

Um diese lesen zu kénnen, mussen Sie sich zuerst auf unserem System registrieren. Bitte
folgen Sie den Instruktionen, die Sie mit der ersten Benachrichtigung erhalten haben.
lhre Sparkasse Hohenlohekreis

Sollten Sie noch nicht im Besitz eines Zertifikats sein, so kénnen Sie sich ein Zertifikat von
einem Zertifizierungscenter ausstellen lassen. Die Kosten hierfiir belaufen sich auf etwa
30-60 EUR pro Zertifikat und Jahr.

Ein solches Zertifikat wird immer fiir die E-Mailadresse einer bestimmten Person ausgestellt
und ermdglicht es dieser Person mit jedem anderen Kommunikationspartner auch aul3er-
halb der Sparkasse Hohenlohekreis verschliisselte E-Mails auszutauschen.
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Ergdanzende Informationen
Sie haben jederzeit die Méglichkeit auf ein anderes der beiden beschriebenen Verfahren zu
wechseln.

Das kann z.B. der Fall sein, wenn Sie erst spater ein S/IMIME-Zertifikat erhalten. Sollten Sie in
diesem Fall bisher das Web-Mail-System verwendet haben, kénnen Sie dort nach der An-
meldung unter dem Meni ,Einstellungen® Ihr Zertifikat hochladen.

S Sparkasse Secure WebMail Interface
Hohenlohekreis
St Zertifikate Hilfe
Neue Nachricht
Posteingang
Entwiirfe Wenn Sie hereits ein SIMIME Zertifikat oder einen PGP Schlissel besitzen, kinnen Sie esfihn hier hochladen. Danach kénnen Sie
Gesendete Nachrichten Ihre Nachrichten direkt im E-Mail-Programm lesen.
s raacaiciien —Zertifikat Importieren
Persdnlicher Ordner
g8 Ei
E'";‘:n':;;‘:re“ Ein Zertifikat hochladen.
Passwort Andem Dateiname des Zertifikates (SIMIME oder PGP):  Durchsuchen.. | Keine Datei ausgewahit. Importieren
Sicherheitsfragen andern
Zertifikate
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